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REGLER FOR IKT-BRUKERE

Dette reglementetgjelderfor bruk av IKT-ressurser levertav DDV. Med IKT-ressurser menes i denne
sammenheng alle typer IKT-utstyr, inkludert programvare, skylgsninger, PC-er, mobiltelefoner,
nettbrett og tilhgrende tilleggsutstyr. Reglementet gjelder sa lenge man er ansatt i kommunen.

Brukerne av IKT-systemene har plikt til 3 sette seginn i gjeldende regler og tiltak for 8 oppna god
informasjonssikkerhet. For sikret informasjon, som for eksempel sensitive personopplysninger,
enkelte virksomheter og systemer, kan det forekomme ekstra krav, rutiner og retningslinjer.

Tilgang til informasjon

Ansatte skal ha tilgang til den informasjon som man har tjenstlig behov for. Tilgang gjgres gjennom
autorisasjon fra naermeste leder. Dersom man oppdager tilgang til informasjon som man ikke har
tjenstlig behov for, meldes dette til neermeste leder umiddelbart. Det er ikke tillatt & sgke opp
opplysninger isystemer som man ikke har tjenstlig behov for.

Utarbeidelse, behandling og lagring av informasjon

Bruk av IKT-ressurser skal ikke veere i strid med virksomhetens etiske retningslinjer. Innsamling og
systematisering av data, herunder personopplysninger, som ikke inngar som en del av brukerens
naturlige arbeidsomrade eller tjenstlig behov, er ikke tillatt.

IKT-utstyr

PC-er og nettbrett som benyttes i tjenesten skal vaere godkjent av DDV. Ved avslutning av
arbeidsforhold skal alt utstyr eid av virksomheten returneres til n&ermeste leder.

Nar en PC forlates skal den lases, logges av, eller sikres med passordbeskyttet skjermsparer.
Bruk WIN+L for a lase PC.

PC-er:

e EnPCeid av arbeidsgiver skal kun benyttes til tjenstlige formal av palogget bruker.

e Den enkelte bruker har ikke lov til 3 installere programvare pa PC-en, annet enn det som
ligger tilgjengelig for nedlasting i programvaresenteret.

e Brukerenma pase at konfidensiellinformasjon ikke lagres pa PC. Informasjon lagret lokalt pa
PCvil kunne leses av uvedkommende ved tap eller tyveri.

e Ved bruk av baerbar PC pa hjemmekontor eller utenfor DDVs nettverk skal tilgang skje via
godkjenthjemmekontorlgsning (VPN)levertav DDV. Merk at dette er spesielt viktig ved bruk
av apne WiFi-nett.

e PC-er beskyttes med brannmur og oppdatert antivirusprogram, og ma derfor omstartes
jevnlig, helst daglig.

Mobiltelefoner og handholdte enheter:
e Enhetersomkan inneholde virksomhetsrelatertinformasjon skal beskyttes ved passord, pin-
kode e.l.
e Enheter skal ikke inneholde sensitivinformasjon.
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Eksterne lagringsmedier

Eksterne lagringsmedier, som for eksempel USB-baserte minnepinner, skal ikke inneholde
konfidensiell eller sensitiv informasjon. Brukeren skal vaere kritisk til hva som lagres pa slike medier
og hvordan disse oppbevares.

Prinsipper for lagring av data

DDV har utarbeidet en rutine for hvasom kan lagres hvor. Alle ansatte plikter a sette seginnidenne.

Regler for bruk av e-post

Generelt

E-post som er lagrings- eller arkivverdig skal lagres iht. regler for arkivering og journalfgring,
jfr. Arkivforskriften § 3-2.

Virksomhetsrelatert e-post skal avsluttes med signatur.

Ved planlagt fraveer skal det legges inn automatisk fravaersmelding i Outlook.

Kontroller mottaker adressene, ogsa adressegrupper, slik at utilsiktet distribusjon av e -post
unngas.

Automatisk viderekobling av e-post til eksterne adresser, herunder private e-postadresser, er
ikke tillatt.

Vaer obs pa at e-post fra virksomhetens avsender kan oppfattes som a inneholde
virksomhetens offisielle meninger.

Veer restriktiv med a oppgi din e-post adresse, og med hva du svarer eller abonnerer pa av
nyhetslister og lignende. Dette for & hindre ungdig risikoeksponering som virus, spam,
innbruddsforsgk og lignende.

Sensitiv informasjon

Opplysningerunderlagt lovbestemttaushet etter offentlighetsloven § 2 skal ikke sendes som
e-post. Herunder er blant annet opplysninger om noens personlige forhold og andre
taushetsbelagte opplysninger etter forvaltningsloven § 13.

Personopplysninger som rgper enkeltpersoners klientforhold skal ikke sendes som e -post.
Personnummer og sensitivinformasjon skal ikke sendes pa e-post.

Privat bruk

Det eren etisk utfordring at man framstar som kommunalt ansatte i private sammenhenger.

Privat e-post skal ikke inneholde tekst som kan knytte innholdet til arbeidsgiver, eller
medbvirke til at private meninger tillegges denne.

Kommunal e-postadresse skal ikke brukes som palogging til private nettbaserte tjenester.
Ansatte bgr jevnlig slette gamle e-poster for a redusere stgrrelsen pa epostkontoen.

Regler for bruk av Internett

Den ansatte ma selv vaare oppmerksom pa trusler fra Internett, og bidra til at disse utgjgr en
lavest mulig risiko.

Bruk av internett blir logget og overvaket av drifts- og sikkerhetsmessige arsaker.

All bruk av internett fra DDVs systemer kan spores tilbake til virksomheten. Privat bruk
tillates derfor kun i begrenset omfang, og innenfor virksomhetens normer.

Det erikke tillatt 3 besgke sider som strider mot nasjonale straffebestemmelser eller som pa
annen mate kan virke stgtende eller krenkende.

Nedlastning og distribusjon av programfiler og annen data som ikke er forretningsmessig
eller virksomhetsrelatert skal unngas.


https://ddvest.sharepoint.com/sites/opplaering/SitePages/Lagringsstrategi.aspx
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Regler for passord

e Passord skal beskytte virksomhetsrelatert informasjon og er ikke ment som beskyttelse av
private handlinger, data og informasjon.

e Passord er strengt personlig, og det er forbudt iht. norsk lov & utlevere dette til andre.

e Passord skal ikke oppbevares pa arbeidsplassen, eller ssmmen med utstyr hvor passord
benyttes.

e Det erikke tillatt 3 benytte andre personers brukeridentitet og passord.

e Ved mistanke om at passordet er blitt kjent, skal dette straks endres.

e Ved mistanke om at passord er blitt misbrukt, skal dette rapporteres umiddelbart i til DDV.

e For a hindre eksponering av passord i eksterne miljg, skal passord som benyttes i
virksomhetens systemer ikke brukes i eksterne eller private sammenhenger.

Se ellers passordpolicy for DDV-samarbeidet.

Utskrifter

Brukere ma pase at utskrifter ikke blir liggende pa skrivere slik at uvedkommende kan fa tilgang.
«FollowMe print» skal benyttes nar mulig.

Informasjonsbehandling i omgivelsene

e Vaerbevisst pad hvor du legger igjen dokumentasjon og informasjon.

e Veer bevisst pa hva og til hvem du meddeler informasjon.

e Vearbevisst ved muntlig omtale av personopplysninger og forretningsmessige verdier.

e Konfidensielle dokumenter, papirbasert, skal makuleres ved destruksjon.

e Rydd arbeidsplassen din jevnlig for & holde oversikt over hva du har av dokumenter og
informasjon tilgjengelig.

Arbeidsgivers rettigheter

Virksomhetene har som policy a ikke overvake den enkeltes bruk av e-post eller internett, men i
spesielle situasjoner har arbeidsgiver rett til innsyn. Dette kan for eksempel veere ved lengre fraveer
og tilgang til e-postkassen er ngdvendig for a ivareta den daglige driften. Sikkerhetslogger kan
inneholde informasjon om trafikk knyttet til enkeltpersoner. Disse sikkerhetsloggene gjennomgas
jevnlig av DDV, og ved mistanke om sikkerhetsbrudd vil logger for ansatte kunne bli vurdert.

Viviser til utfyllende informasjon i « Forskrift om arbeidsgivers innsyn i e-postkasse og annet
elektronisk lagret materiale ».



https://ddvest.sharepoint.com/sites/hjem/SitePages/Nye-passordregler-i-DDV-samarbeidet.aspx
https://lovdata.no/dokument/SF/forskrift/2018-07-02-1108
https://lovdata.no/dokument/SF/forskrift/2018-07-02-1108
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Den ansattes plikter

Regler, retningslinjer og rutiner
Den ansatte skal gjgre seg kjent med og fglge de til enhver tid gjeldende regler for IKT-ressurser
levert av DDV. Oppdaterte regler og rutiner vil vaere tilgjengelig i opplaeringsportalen.

Alle ansatte far IKT-reglementet pasin leseliste, og ved fullfgrt lesing anses IKT-reglementet som lest
og forstatt.

Overtredelse avreglementetregnes som et tillitsbrudd mellom den ansatte og arbeidsgiver, og kan i
alvorlige tilfeller gi grunnlag for oppsigelse/avskjed. Ved mistanke om straffbare forhold kan dette bli
politianmeldt.

Ved avslutning av arbeidsforhold

Ved avslutningav arbeidsforhold ma den ansatte rydde opp i e-postkassen ogfiler lagret pa personlig
omrade, samt sgrge for at opplysninger overfgres til arkiv eller til rett person i virksomheten.
Narmeste ledersgrgerforat den ansatte slettes som brukerav alle fagsystem, og melder fra til DDV,
som sletter den ansatte som bruker. Ved dgdsfall slettes personlig e-postkasse og private filer, med
mindre det er sannsynlig at politiet vil gnske innsyn i opplysningene. Fgr sletting kan arbeidsgiver
sortere ut virksomhetsrelatert e-post i trad med «Forskrift om arbeidsgivers innsyn i e-postkasse og
annet elektronisk lagret materiale ».



https://ddvest.sharepoint.com/sites/opplaering
https://lovdata.no/dokument/SF/forskrift/2018-07-02-1108
https://lovdata.no/dokument/SF/forskrift/2018-07-02-1108

